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Antecedents of Perceived Benefits of Compliance

Towards Organizational Data Protection Policies
J. G. Santos, A. Cappellozza and A. L. Albertin

Abstract—  Personal data  protection policies are
organizational tools that help to ensure employees” data privacy.
This study analyzed antecedent factors that influence employees”
perception in Brazilian organizations about perceived benefits of
compliance towards those policies. The research was conducted
through a quantitative approach and structural equation
modeling was applied to test our hypothesis. Data were collected
through a survey to obtain a sample of 220 respondents. Our
results indicate that trust in organization and the risk of privacy
loss directly influence perceived benefits of compliance. The
results also show that employees who had your data improperly
used before, have credibility in organizational controls reduced
and perceived risk of privacy loss increased.

Keywords—  Personal  data, information
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I. INTRODUCAO

O PROCESSO de informatizagdo de bases de dados ganha
espaco a cada dia nas organizagdes. A automacgdo de
processos organizacionais € vista como sinénimo de eficiéncia
gerencial, reducdo de custos, maior produtividade, melhor
controle sobre as operagdes desenvolvidas e maior precisdo
nas atividades fim [29].

A pratica da coleta de informagdes pessoais pelas
organizagdes desenvolveu-se com o advento da estruturacdo
administrativa, estatal e privada. Seja para a gestdo de recursos
humanos, ou para cumprir requisitos legais, o empregador
necessita coletar as infomacgdes pessoais dos seus
colaboradores [19]. Com o avango da tecnologia da
informagdo e comunicacdo, proteger a privacidade das
informagdes pessoais se tornou um desafio significativo para
as organizagdes [35], uma vez que a ocorréncia de vazamento
de dados pode gerar consequéncias desastrosas, incluindo a
responsabilidade legal corporativa, a perda de credibilidade,
imagem e danos monetarios [3].

Somente em 2015, as organizagdes brasileiras que tiveram
seus dados utilizados indevidamente arcaram com um gasto
total aproximado a R$ 3,9 milhdes de prejuizo, impondo um
aumento de 10% nos gastos totais quando comparado ao ano
de 2014 [27].

As boas praticas de Governanga Corporativa consistem na
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transparéncia e padrdes éticos em conformidade com normas
internas e externas. E papel da Governanga Corporativa velar
pela integridade organizacional em todos os niveis, sendo
fundamental o seu envolvimento ativo no programa de
compliance.

Sabe-se que compliance se refere a cumprir, estar em
conformidade com leis, diretrizes, regulamentos internos ou
externos, buscando mitigar riscos. O cumprimento das normas
¢ indispenséavel para a equidade nas relagdes da organizagdo
com os stakeholders e para um comportamento responsavel da
organizagdo e de seus dirigentes [8].

Além disto, o entendimento e cumprimento das politicas e
regulamentos de seguranga organizacional pelos empregados
pode ser fundamental no controle de seguranca da informagao
[2] tendo em vista que os empregados podem expor
informagdes confidenciais pela falta de zelo, distragcdes ou de
forma maliciosa. Desta forma, somente a existéncia dos
mecanismos de controle de dados ndo se traduz
automaticamente em um comportamento individual desejavel
de adesdo as politicas de seguranga da informacgado
implantadas, pois os funcionarios podem ndo ser motivados a
executar as atividades necessarias para proteger os ativos da
informagao [32].

Portanto, afim de ampliar o conhecimento sobre as
percepcdes dos colaboradores sobre a seguranga de suas
informagdes pessoais nas organizacdes que atuam, este estudo
objetiva analisar os antecedentes individuais aos beneficios
percebidos de compliance as politicas organizacionais de
protegao de dados pessoais dos empregados.

II. REFERENCIAL TEORICO

A violagdo de dados
implicacdes

nas organizacoes e suas

Um ambiente organizacional com poucas medidas de
seguranga, como politicas e procedimentos de seguranca da
informacgdo é mais suscetivel a ocorréncia de vazamento de
informagdes que pode estar vinculada a venda ou aluguel de
nomes de potenciais clientes, enderecos, numeros de telefone,

histéorico de compras, categorizagdes, entre outras
possibilidades [23].
Diversos escandalos envolvendo os dados pessoais

ocorreram ao redor do mundo: em fevereiro de 2005, a
ChoicePoint que é uma empresa Americana responsavel por
credenciamento, triagem e autentica¢do de registros publicos
para organizacdes sem fins lucrativos e agéncias
governamentais enviou cartas a 145 mil clientes notificando-

891



892

os de que, em 2004, suas informagdes tinham sido de forma
fraudulenta acessadas e usadas para cometerem delitos. A
violagdo foi resultado de falhas no processo de
credenciamento de novos clientes e monitoramento dos
clientes ja credenciados que permitiu a negociagdo de
contratos com empresas que buscavam com o credenciamento
somente o acesso a informagdes pessoais [11].

A existéncia de procedimentos que regulamentam o
comportamento dos empregados dentro da organizagdo € o
que faz a manuten¢do da rotina de cada companhia. A
aplicacdo de penalidades pelo ferimento das regras € a prova
de que o codigo de ética da empresa ndo ¢ uma mera
formalidade, mas que existe para ser seguido a risca.

As politicas de seguranca da informagdo consistem na
formalizag¢@o dos anseios da organiza¢do quanto a prote¢ao de
suas informagdes a fim de minimizar os riscos da perda dessas
informagdes [38]. Deste modo, cumprir os requisitos de
seguranga, regras e procedimentos pode estar relacionado com
os riscos de perda de privacidade [2].

Riscos de perda de privacidade

A privacidade das informagdes é um assunto que preocupa
os profissionais em diversos contextos organizacionais, pois
esta se tornando componente de perda organizacional devido
as diversas fragilidades relacionadas a seguranga das
informagdes [33].

Nas transa¢des de consumo, o cliente quase sempre
detalha o seu comportamento e preferéncias de modo que seus
habitos de compras sdo facilmente projetados e podem ser
compartilhados com terceiros, caso os meios de protegdo de
dados pessoais das organizagdes sejam. Esta fragilidade
impacta diretamente na preocupacdo dos titulares da
informagdo e como consequéncia, poderdo deixar de divulgar
suas informagdes em futuras relagdes de consumo [12].

A atitude pessoal pode ser um dos fatores que norteia
os efeitos dos beneficios de compliance e leva em
consideracdo os beneficios e o custo do ndo cumprimento das
politicas de seguranga da informagdo [2]. A pessoa que
apresenta preocupagdo com suas informagdes pessoais tende a
se comportar de modo a manter seus dados em seguranca [13].
Portanto, elabora-se a primeira hipotese deste estudo.

Hipétese 1 (HI1): A percepg¢do do risco de perda de
privacidade influencia positivamente os beneficios percebidos
de compliance.

Credibilidade nos controles organizacionais

A privacidade ¢ uma questdo organizacional, a auséncia de
politicas e controles que regem o uso adequado de
informagdes pessoais nas organizagdes pode gerar o risco de
utilizagdo inadequada dessas informagdes por um Unico
funcionario trazendo consequéncias negativas para a empresa
[12]. Os titulares das informacgdes pessoais estdo aptos a
revelar suas informagdes pessoais se as suas preocupacdes
sobre privacidade sdo amparadas por controles pautados em
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politicas e procedimentos justos [12].

A credibilidade no controle pode ser o primeiro passo para
aliviar as preocupagdes com a privacidade entre os
proprietarios das informag¢des pessoais [13]. Nesse sentido,
desenvolve-se a segunda hipotese do estudo.

Hipotese 2 (H2): A credibilidade nos controles
organizacionais influencia negativamente a percep¢do do risco
de perda de privacidade

Os proprietarios das informagdes pessoais podem passar
por experiéncias positivas ou negativas na disponibilizagdo de
suas informagdes pessoais, entretanto, mesmo que o individuo
possua mais experiéncias positivas, um Unico evento negativo
aumentara a sua preocupacdo com relagdo aos seus dados
pessoais [25]. Algumas pessoas podem desenvolver atitudes
sobre a percepcdo do risco de perda de privacidade somente
apos terem tido alguma experiéncia negativa com o uso
inadequado de suas informagdes por terceiros [10].

Experiéncia negativa de perda de privacidade

Nos Estados Unidos, somente em 2014, estima-se que
aproximadamente 110 milhdes de americanos, o equivalente a
cerca de 50% dos adultos dos EUA tiveram seus dados
pessoais expostos nos diversos meios eletronicos [20].

Apds uma experiéncia negativa relacionada a perda de
informagdes pessoais, o0s proprietdrios das informagdes
ressentem em fornecer suas informag¢des novamente devido ao
risco de novo incidente, assim serdo menos propensos a
confiar nas organizacdes. Experiéncias negativas de
privacidade podem aumentar a percepcdo de risco dos
consumidores quanto a divulgacdo de suas informagdes
pessoais [1] e afetar a confianca nas empresas [37]. Neste
sentido, propde-se a seguinte hipotese:

Hipotese 3 (H3): Experiéncia negativa de privacidade
influencia positivamente a percep¢do do risco de perda de
privacidade.

Uma vez que o titular da informacdo pessoal tenha
vivenciado uma experiéncia negativa com a violagdo de seus
dados, eles serdo mais sensiveis a questdo da privacidade,
aumentando o seu nivel de preocupagdo com os seus dados.

Caso o proprietario da informagao pessoal ndo acredite nos
controles internos da organizagdo possuidora de seus dados
pessoais ou perceba o mau uso dos seus dados, ele tende a
solicitar a remocdo de seus dados dessa companhia. [13].
Deste modo, elabora-se a quarta hipotese:

Hipotese 4 (H4): Experiéncia negativa de privacidade
influencia negativamente a credibilidade nos controles
organizacionais.
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Confian¢a na organizacio

A confianga pode ser representada pela vontade de assumir
o risco [22; 29]. A confianca entre proprietario das
informagdes pessoais e organizacdo ¢ direcionada aos
atributos utilizados pela organizagdo para maximizar a
prote¢do de privacidade e ao poder dado as organizagdes no
gerenciamento e divulga¢do dos seus dados privados. Se uma
organizagdo possui politicas de privacidade robustas, os
titulares das informagdes podem sentir maior controle sobre
seus dados [4].

Do mesmo modo que a confianga ¢ um antecedente
direto das inten¢des de transacdo ele atua como um
antecedente indireto através do risco percebido sobre o
fornecimento de dados pessoais a um sistema de informacgao
[26].

A redugdo de risco nas transagdes contribui para a
relacdo de confianca [30], uma vez que um individuo
estabelece a confianga em uma entidade por meio da
percepcdo de seguranca de que seus dados pessoais estdo
armazenados de maneira segura, ele provavelmente apresenta
niveis reduzidos de preocupagdo com o risco de privacidade
porque v€ a probabilidade de resultado negativo reduzida [24].
Portanto, elabora-se a seguinte hipdtese:

Hipotese 5 (HS): A confiangca na organizagdo influencia
negativamente a percepg¢ao do risco de perda de privacidade.

A confianca consiste nas expectativas mantidas pelo
proprietario das informagdes pessoais de que a empresa em
que trabalha cumprird suas responsabilidades organizacionais
de forma adequada [36].

Partindo da confianca na organizagdo, empregados podem
agir em compliance com as politicas de protecdo de dados
pessoais, pois acreditam no beneficio nesta relagdo [12].

O tratamento adequado das informagdes pessoais ¢€
essencial para a constru¢do da relacdo de confianga entre o
proprietario das informagdes pessoais e a organizacdo com a
qual possui algum tipo de relacionamento [12].

Os mecanismos de controle das informagdes pessoais
podem ser percebidos positivamente pelos empregados como
beneficio e favorecer o cumprimento das politicas de
seguranca da informagdo [2]. Deste modo, elabora-se a
hipdtese seis e sete deste estudo.

Hipotese 6 (H6): A Confianga na organizagdo influencia
positivamente os beneficios percebidos de compliance.

Hipotese 7 (H7): A Confianga na organizagdo influencia
positivamente a credibilidade nos controles organizacionais.

III. PROCEDIMENTOS METODOLOGICOS

Esta ¢ uma pesquisa de abordagem quantitativa que buscou
compreender a realidade por meio da coleta de dados com
profissionais a respeito da protecdo de dados pessoais. Nesta
pesquisa, para a coleta dos dados brutos foi utilizado um
questionario com escalas validadas com o objetivo de testar as

hipoteses propostas no referencial tedrico. Para os célculos e
validagdes dos testes estatisticos foi utilizado o software
SmartPLS 3.0.M3 [28].

As escalas utilizadas sdo de sete pontos nas quais (1)
representa que o respondente Discorda totalmente e (7)
Concordo totalmente sobre cada afirmativa. A composi¢do dos
itens do instrumento de medida foi elaborada a partir de
pesquisas que versavam sobre os respectivos temas, tais como,
beneficios percebidos de compliance [2], risco de privacidade
e credibilidade nos controles organizacionais [24], experiéncia
negativa de privacidade [32] e confianga na organizacdo [36].

A pesquisa foi aplicada de duas maneiras, a primeira forma
abordou 180 empregados de diversas organizagdes e
atividades, presencialmente, por meio de questionario
impresso, aplicado a uma amostra segmentada de empregados
de organizagdes brasileiras que utilizam meios eletronicos
como sistemas integrados e e-mail em seu cotidiano e que
trabalhavam, pelo menos, um ano em sua func¢do atual. Desse
total foram validados 172 questionarios, oito formularios
tiveram que ser excluidos da amostra por estarem
incompletos. A coleta de dados também foi realizada por meio
de questionario eletrdnico criado no ambiente Survey
Monkey® com amostra direcionada obtendo um total de 50
respondentes. Nesta amostra apenas dois questionarios
apresentaram divergéncias passiveis de eliminagdo, tendo um
total de 48 questionarios validados. Considerando as duas
maneiras de coleta, 220 foi o total de questionarios validos.

IV. DESCRICAO E ANALISE DOS RESULTADOS

A amostra do estudo contou com 50,9% de respondentes do
género feminino (112 pessoas) e 49,1% dos participantes do
género masculino (108 pessoas). A idade média dos
respondentes ¢ igual a 35 anos. A maioria dos participantes do
estudo, 35,9% da amostra, possui ensino superior incompleto
e 24,01% dos respondentes possuem especializagdo completa.
O tempo médio de experiéncia profissional dos respondentes ¢
igual a 14,9 anos.

A analise realizada com os participantes da pesquisa
revelou que 55% das organizacdes permitem o uso de
computadores da companhia para fins particulares e 45% ja
ndo permitem esse acesso, ainda que, em percentual menor, ¢
possivel notar restricdo do uso de computadores das
companhias para fins particulares.

Um vazamento de dados pode estar relacionado a
divulgagdo de informagdes que ndo deveriam ser publicas por
um invasor ou mesmo por fragilidades que permitam a
exposicdo desses dados indevidamente com consequéncias
pessoais. O resultado da pesquisa apresentou que 30,5% dos
respondentes da pesquisa ja tiveram o conhecimento da
ocorréncia de vazamento de dados pessoais de pessoas
proximas. Apenas 30,5% das organiza¢des possuem um canal
pelo qual os empregados podem comunicar a ocorréncia de
vazamento de dados. Apesar da varidvel Experiéncia negativa
de privacidade continuar um pouco abaixo de 0,70, o
indicador de confiabilidade composta do construto dessa
variavel apresentou valor adequado, ¢ optou-se por manter
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essa variavel. Os valores da Varidncia Média Extraida (AVE)
e Confiabilidade Composta sdo adequados para continuidade
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Com as validagdes obtidas com o modelo estrutural,

obteve-se a sintese dos testes de hipdteses do estudo na Figura

das andlises [17]. A TABELA I apresenta os resultados de 1.
validagdo do modelo de mensuragéo.
Hipoteses Descricio Resultado
. ~ TABELA L - Percepcao do risco de perda de privacidade
SINTESE DA AVALIACAO DOS MODELOS DE MENSURACAO Hl influencia positivamente os beneficios Confirmada
percebidos de compliance
BPC CNO ENP CCO RPP Credibilidade nos controles organizacionais
H2 influencia negativamente a percep¢do dorisco ~ Confirmada
BPC 0,785 de perda da privacidade
Experiéncia negativa de privacidade influencia
CNO 0.618 [0,799 H3 positivamente a percepcdo do risco de perdada  Confirmada
ENP -0,009 -0,182 0,795 privacidade
Experiéncia negativa de privacidade influencia
cco 0476 0,706 -0,325 70,797 H4 negativamente a credibilidade nos controles Confirmada
RPP -0,085 -0,334 0,378 -0,440 0,760 organizacionais
Confianga na organizagdo influencia Ni
AVE 0,616 0,638 0,633 0,636 0,578 HS5 negativamente a percepgao do risco de perda da C nﬁérlr(;ada
. privacidade °
Confiabilidade 0,865 0841 0,772 0,875 0,873 Confianga na organizacdo influencia
Composta H6 positivamente os beneficios percebidos de Confirmada
compliance
Na andlise das cargas fatoriais cruzadas, todos os Confianga na organizagdo influencia
- ‘s H7 positivamente a credibilidade nos controles Confirmada
indicadores apresentaram cargas fatoriais altas em suas T
organizacionais

variaveis latentes, superiores a 0,70, e baixa nas demais
variaveis latentes. Para analisar as significAncias dos
indicadores, foi utilizada a técnica bootstrapping [17]. Foi
realizada uma reamostragem de 5.000 amostras, com
reposicdo de 220 casos [26]. A TABELA II apresenta os
valores dos coeficientes entre os construtos e as respectivas
estatisticas t de Student. Todos os valores dos relacionamentos
apresentaram valores de t de Student superiores a 1,96 (nivel
de significancia = 5%), apresentando suporte para as hipoteses
do estudo.

TABELA II
COEFICIENTES DO MODELO ESTRUTURAL
Indicadores Média Err? Valor P-valor
Padrio T
Confianga = Beneficio 0,668 0,042 15754 0,000
percebido de compliance
Confianca >Credibilidade ) 7} 0 045 14738 0,000
nos controles organizacionais
Confiana SRiscodeperda (o3 (095 0751 0453
de privacidade
Experiéncia Negativa de
privacidade - Credibilidade  -0,206 0,051 3,993 0,000
nos controles organizacionais
Experiéncia Negativa de
privacidade > Risco de 0,272 0,061 4,361 0,000

perda de privacidade

De acordo com as analises, o construto Credibilidade nos
Controles Organizacionais (CCO) apresentou um r? de 0,538
considerado alto, o construto Percep¢do do Risco de Perda de
Privacidade (RPP) apresentou um r* de 0,258, considerado
alto, e o construto Beneficios Percebidos de Compliance
apresentou um r* de 0,399, também considerado alto [7].

Figura 1. Sintese dos testes de hipoteses do estudo

V. CONCLUSOES

Este estudo identificou e analisou os antecedentes que

influenciam empregados de organizagdes brasileiras quanto

aos

beneficios percebidos de compliance as politicas

estabelecidas na prevengdo e protecdo dos dados pessoais.
Sete hipdteses foram estabelecidas e apenas uma ndo foi
confirmada.

Como um antecedente do Beneficio percebido de

compliance, a Credibilidade nos controles organizacionais
apresenta o quanto o empregado acredita nos controles de
prote¢ao de dados pessoais. De acordo com o resultado, essa
dimensao apresentou um r* de 54%, considerado alto [7], ou
seja, a credibilidade nos controles organizacionais ¢ explicada
em 54% pela Experiéncia negativa de privacidade e Confianga
na organizacgao.

O construto Credibilidade nos controles organizacionais

indica que o empregado que acredita nesses controles
organizacionais enxerga, de forma reduzida, o risco de
vazamento de seus dados pessoais pelas organizagdes, além
disso, nota-se que a confianga na organizagdo apresenta maior
influéncia a percepcao do risco de perda de privacidade assim,

uma

das possibilidades sugeridas aos gestores ¢ a

implementagdo de um processo de governanca e gestdo de

riscos

que favoreca a credibilidade nos controles

organizacionais por meio de planos que elevem a confianga
dos empregados na organizagdo. Adicionalmente, os gestores
devem promover campanhas que valorizem a organizagio e o
sucesso alcangado com o auxilio dos empregados.

A Percep¢do do risco de perda de privacidade é um

construto com poder de explicagdo também considerado alto
[7]. E apresentou 12 de 26%, ou seja, a Experiéncia negativa de
privacidade e Credibilidade nos controles organizacionais
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explica 26% da Percepcdo do risco de perda de privacidade.
Conclui-se, entdo que o individuo que sofreu consequéncias
negativas com a perda de seus dados pessoais ¢ mais sensivel
ao risco, ou seja, percebe facilmente o risco de perda de
privacidade e consequentemente a sua credibilidade com
relagcdo aos controles internos organizacionais ¢ diminuida.

O relacionamento entre confianca na organizagdo e a
Percepgdo do risco de perda de privacidade é um ponto que
merece atencao neste estudo, pois o resultado ndo confirmou a
existéncia de relacionamento e difere dos estudos de Culnan e
Armstrong (1999) e Miltgen e Smith (2015), deste modo,
merece investigagdo futura.

Acredita-se que o resultado ocorreu devido o efeito da
mediagdo da Credibilidade nos controles organizacionais.
Além disso, a dimensdo com maior influéncia nesse
relacionamento ¢ a  Credibilidade nos  controles
organizacionais. Portanto, ¢ sugerido aos gestores de
organizagdes mostrarem a eficiéncia dos controles estratégicos
que favoregam a seguranga dos dados dos empregados com o
objetivo de aumentar a credibilidade nos controles de prote¢ao
de dados pessoais.

O estudo confirma que o empregado que confia na
organizacdo em que trabalha tem maior probabilidade de
seguir as politicas de protecdo de dados pessoais, pois percebe
o beneficio dessa acdo. Evidenciou-se também que o
empregado que confia na organizagdo em que trabalha tem a
sua credibilidade nos controles organizacionais aumentada.

De acordo com o resultado da pesquisa o beneficio
percebido de compliance é explicado em 40% pela Confianga
na organizagdo ¢ a Percepcdo do risco de perda de
privacidade. Sugere-se entdo que pesquisas futuras abordem
temas que busquem maior poder de explicacdo do modelo.

Os Beneficios percebidos de compliance sofrem maior
influéncia pela Confianga na organizagdo. Para os gestores, o
estudo amplia a compreensdo de que a Confianga na
organizagdo ¢ um fator determinante no beneficio percebido
de compliance e credibilidade nos controles organizacionais.

Com o objetivo de aperfeicoar os processos de gestdo de
risco de perda de dados, as organizacdes devem divulgar a
seus empregados o quio efetiva sdo as politicas de protecdo de
dados e os beneficios gerados quando essas politicas sdo
seguidas. Avaliar a percep¢do dos empregados com relagdo
aos controles internos existentes ¢ implementar melhorias
conforme anseio dos empregados a fim de disseminar a
confianga no processo de gestdo de riscos e consequentemente
na organizagao.

Entre as contribui¢des originadas por esta pesquisa,
algumas estdo relacionadas ao ambito académico. Os
resultados contribuem com os estudos associados a
preocupagdes com a privacidade e confianga conforme as
chamadas de pesquisa de Liao; Liu e Chen, (2011) e Okazaki;
Li e Hirose, (2009). Adicionalmente o estudo também
contribui com as chamadas de pesquisa relacionadas com a
privacidade no trabalho por meio de politicas e praticas
organizacionais referentes a coleta e uso de informagdes
pessoais [35].

Pesquisas futuras podem agregar ao estudo dimensdes que

versam o custo e¢ beneficio de estar em compliance. Por
exemplo, uma possibilidade de estudo futuro ¢ a mensuragao
da efetividade dos controles internos relacionados a protegao
de dados pessoais por meio da percepgdo dos empregados
sobre as acdes organizacionais na busca pela manutengdo e
aperfeigoamento de controles de protegdo de dados.

Outra possibilidade de pesquisa pode ser a condugdo de
diferentes grupos organizacionais com o objetivo de verificar,
por exemplo, se o porte da organizacgdo influencia no nivel de
controle de protecdo de dados pessoais, como exemplo, a
infraestrutura de tecnologia e controles de uma grande
organizagdo em comparagdo com uma organizagdo de menor
porte. Outro fator que pode ser considerado como sugestdo de
pesquisa refere-se a regido na qual a organizacdo estd inserida
para investigar se a cultura regional influencia a protecdo de
dados pessoais.

Entende-se como limitacdo desta pesquisa o fato de o
estudo poder conter erros de medida através de imprecisdo na
mensuragdo dos valores reais das respostas e ndo pode afirmar
que a significancia e valores dos testes realizados neste estudo
sejam constantes uma vez que a pesquisa foi aplicada em
diversas organizagdes, sem um padrdo exclusivo, contidas em
uma mesma regido geografica.
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